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1 Windows - Internet Explorer

1.1 Versiones navegador

Las versiones de Internet Explorer soportadas son IE 9 o superior.

1.2 Vista compatibilidad

Hay que tener desactivada la vista compatibilidad en Internet Explorer tal y como se aprecia en la
imagen.

Configuracién de Vista de compatibilidad @

Q Cambiar configuracidn de Vista de compatibilidad

A

Agreqar este sitio web:

tems. es| Agregar

Sitios web gue agrego a Vista de compatibilidad:

m

[ Mostrar sitios de la intranet en Vista de compatibilidad

[Tusar listaz de compatibilidad de Microzoft

Para obtener mas informacian, lea la dedaracion de privacidad de

Internet Explorer

1.3 IJNLPS

Si se produce un error al acceder al detalle de una solicitud de STA indicando que no hay
aplicaciones instaladas para abrir este tipo de vinculos (JNLPS), el problema se debe a la instalacion
de Java. En esos casos significa que, o bien no esté instalada la version correcta de Java (minimo la
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1.8 74 o superior), o bien hay que reinstalar Java porque hay algun tipo de problema con la versién

instalada.

1.4 Protocolos TLS

Revisar que los protocolos TLS 1.1 y TLS 1.2 estan activos en el navegador. Para activarlo hay que ir a
“Opciones de Internet >> Opciones Avanzadas >> Seguridad” (es posible tener activado el SSL 3.0 y
TLS 1.0). Las opciones deben estar como pueden verse en la imagen siguiente. Si las opciones que estan
marcadas en la imagen no lo estuvieran, es posible que Internet Explorer no pueda completar la
conexion SSL contra el Registro Electronico.

Fo

N Propiedades: Internet

[ 2 el

General I Seguridad | Privacidad | Contenido |
Conexiones | Programas | Opciones avanzadas
Configuracion
Habilitar el filtro SmartScreen -

[ Habilitar el modo protegide mejorado™®

[] Habilitar validacién P3P estricta®

[ Mo guardar las paginas dfradas en el disco

[ Permitir que el contenido activo de los CDs se ejecute en mi eq
[ Permitir que el contenido activo se ejecute en los archivos der
[T Permitir que el software se ejecute o instale induso =i la firma 1
[7] usar s5L 2.0

Usar TLS 1.0
Usar TLS 1.1
Usar TLS 1.2
— BPELE Archivos temporales de Internet cuando se ©

1| 1] [ b

A .m |

*5e aplicard cuando reinicie el equipo

Restaurar configuracion avanzada

)

Restablecer configuracidn de Internet Explorer
Restablece |a configuracion de Internet Explorer a o
su estado predeterminado. =

|Ise esta opcidn solo si el explorador esta en un estado inutilizable,

Aceptar ][ Cancelar Aplicar

-
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1.5 Instalacion del certificado del applet de firma

Para el correcto funcionamiento del Registro Electronico y las Notificaciones Electronicas, habria que

comprobar si el certificado del applet de firma se ha instalado correctamente en el navegador. Para ello

tendriamos que dirigirnos a las opciones de Internet Explorer, “/Opciones de internet/Certificados” y

seleccionar la pestafia “Entidades de certificacion raiz de confianza”. Alli debe de estar el certificado del

applet, tal y como puede verse en la imagen de bajo. En el caso de que el certificado no se haya

instalado o se haya instalado en otra pestafia distinta a la indicada, tendremos que realizar la instalacion

del certificado manualmente. Para ello deberemos seguir los pasos que se describen a continuacion.

Oprinnes Ae Internet

?

P

L1
—| Certificados 22 Certificado @
Propésito planteado: [<Todos> v] General |Detalles | Ruta de certificacion
[ o
| Entidades de certificadian intermediai Entidades de certificacidn raiz de confianza || Editore * | *
g Informacion del certificado
=] para Emlﬂao por %e de... Nombre descri i
| Este certif. esta destinado a los siguientes propdsitos:
Eil127.0.0.1 LD B0/ e Ly B * Todas |as directivas de emisién
Sece s o et Aaas a0 " » Todas las directivas de la aplicacidn
_pJ AC RAIZ DNIE AC RAIZ DNIE 05/02/2036  <ninguno>
_pJ AC RAIZ DNIE AC RAIZ DNIE 05/02/2036 DIRECCION GEM...
_pJ AC RAIZ DNIE 2 AC RAIZ DNIE 2 27/09/2043  <ninguno >
_ﬁj AC RAIZ FNMT-RCM  AC RAIZ FNMT-RCM 01/01/2030  <ninguno>
_pJ ACRAIZ FNMT-RCM  AC RAIZ FNMT-RCM 01/01/2030  AC RAIZ FMNMT-...
_pJ ACCVRAIZ1 ACCVRAIZ1 31122030 ACCVRAIZ1 Emitido para: 127.0.0.1
_pJ ACCVRAIZ1 ACCVRAIZ1 31122030 ACCVRAIZ1 i
Emitido por: 127.0.0.1
i) (] (i)
Propésitos planteados del certificado Valido desde 23/ 06/ 2017 hasta 30/ 05/ 2117
<Todos:
Ver
Dedlaracion del emisor
Obtener mas informacién acerca de certificados Obtener mas informacién acerca de certificados
\H e ] |

1.5.1 Instalacion manual del certificado del applet

1.- Desde una consola de Windows ejecutaremos el comando “mmc” (sin las comillas) que nos abrird
una pantalla como la que puede verse bajo.
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B Administrador: C\windowssystem32\cmd .exe

& Consolal - [Raiz de consola]
& Archivo Accién Ver Favorites Ventana Ayuda

&= |E = HE

" Raiz de consola Nombre

No hay elementos disponibles en esta vista.

Acciones

Raiz de censola -

Acciones adicionales

2.- Desde la nueva pantalla que se ha abierto seleccionaremos “/Archivo/Agregar o quitar
complemento” que nos abrird una nueva pantalla emergente.

E Consaolal - [Raiz de consola] =RaEn X
&4 Archive | Accién  Ver Favoritos  Ventana Ayuda
= Muevo Ctri+MN

Abrir... Ctrl+0 3

Acciones
Guardar Ctrl+5 .
) . . Raiz de consola -
BT E T T nentos disponibles en esta vista.
Acciones adicionales 3
Ctrl+M

| Agregar o quitar complemento...

1 Chwindows\...\taskschd.msc
2 Chwindows'\systern32\gpedit.msc
3 Chwindowsh..\services.msc

4 Chwindows\...\compmgmt.msc

Salir

Le permite agregar o quitar complementos de la consola de complementos.

3.- Desde esta nueva pantalla seleccionaremos “Certificados” y le daremos al boton “Agregar”.
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o — 1
Agregar o qmtar complementos u

Puede seleccionar complementos para esta consola de entre los disponibles en su equipo v configurar el conjunto seleccionado de
complementos. También puede configurar qué extensiones se habilitan para los complementos extensibles.

Complementos disponibles: Complementos seleccionados:
Complemento Proveedor o [IRaiz de consola Editar extensiones...
;E'J.ﬁ.dministradén dee... MicrosoftCor... — Quitar
%Administradén de im... Microsoft Cor...
% Administracién de TPM  Microsoft Cor...
{3 Administrador de au... Microsoft Cor... |= Subir
= Administrador de dis... Microsoft Cor, .., -~
Iz - i ajar
E"Admlnlstradcr de Int... Microsoft Cor... -
5 Agregar =
PJ Administrador de Int... Mi -
@, Administrador de las... Mi
Microsoft Cor...
Microsoft Cor. ..
i Cnnﬁgurauun 1,-' anal. " Mlcrusuﬂ Cof... o Opciones avanzadas. ..

Descripcidn:

El complemento Certificados permite examinar el contenido de los almacenes de certificados, un servicio o un equipa.

[ Aceptar ][ Cancelar

4.- Después seleccionaremos “Cuenta de equipo” y finalmente “Equipo local”.

el B e—— '

&) x
Puede seleccionar complementos para esta consola de entre los disponibles en su equipo y configurar el conjunto seleccionado de EDD
complementos, También puede configurar gué extensiones se habilitan para los complementos extensibles. z | 52 ‘
Complemento Certificados L J
Complementos disponibles: Complementos seleccionados:
Complemento Proveedor e [ZIRaiz de consola

= Este complemento administrara siempre cerificados de:
A administracién de e...  Microsoft Cor... —

'@Administracién de im... Micosoft Cor...
% Administracién de TPM  Microsoft Cor...
E Administrador de au... Microsoft Cor...
o Administrador de dis... Microsoft Cor...
.

[P Administrador de Int... Microsoft Car...

= | | Agregar >
‘:' Administrador de Int... Microsoft Cor...

.g Administrador de las... Microsoft Cor...

() Mi cuenta de usuario

m

[ carpeta Microsoft Cor...
[ Carpetas compartidas ~ Microsoft Cor...
@ Certificados Microsoft Cor...

=] Configuracién del di... Microsoft Cor...
i Conﬁguraaon y ana\ Mlcroscﬂ Cor...

=

Descripddn:

El complemento Certificados permite examinar el contenido de los almacenes de certificados, un servido o uf P ———

< Atrds Cancelar
Aceptar Cancelar | | | I

|
|
|
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Complementos disponibles:

sareqaroguier ompigmenos ] W 0 o L=
3

Puede seleccionar complementos para esta consola de entre los disponibles en su equipo y configurar el conjunto seleccionada de
complementos, También puede configurar qué extensiones se habilitan para los complementos extensibles,

Complementos seleccionados:

Complemento Proveedor

;k_'iAdm\nish'acién dee.. MicosoftCor...
'@Adm\nistadén deim... Microsoft Cor...

Administracion de TPM  Microsoft Cor...
E Administrador de au... Microsoft Cor...
) Administrador de dis... Microsoft Cor...
[ Administrador de Int... Microsoft Cor. ..
t:' Administrador de Int... Microsoft Cor...
\g Administrador de las... Microsoft Cor...

[ carpeta Microsoft Car. ..
{2 Carpetas compartidas ~ Microsoft Cor...
Iﬁ‘ Certificados Microsoft Cor...

25| Configuracidn del cfi...  Microsoft Cor...
i; Configuradidn vy andl... Microsoft Cor...

- [ Raiz de consola

m

Mr=s

Descripcidn:

El complemento Certificados permite examinar el contenido de los almacenes de certificados, un servicio o ulf|

Aceptar Cancelar | |

| [- [=]x]

Seleccionar equipo

i

Este complemento siempre administrara:

(@) Equipo local (gl equipo en el que se esta ejecutando esta consola):

(7 Ctro equipo:

[ Permitir cambiar el equipo seleccionado al
aplicable si guarda la consolz.

Examinar...

ciar desde la linea de comandos. Esto sdlo es

r—

< Atrds I Finalizar Cancelar
|

e ——

5.- Para finalizar, le daremos al botén “Aceptar” en nuestra pantalla inicial, y esto nos abrira la gestion

de los certificados de nuestro equipo.

Agregar o quitar complementos IIIRERREREREEEEE———— iy

Complementos disponibles:

Complemento

(A Administracidn de e...
'@Administracién deim...
& Administracién de TPM
Administradur de au...
oy Administrador de dis...
(2 administrador de Int...
':l Administrador de Int...
@, Administrador de las. ..
= Carpeta

2| Carpetas compartidas
Iﬁl Certificados

E=| Configuradién del di...
i Configuracion y andl...

—-r _ . -

Proveedor

Microsoft Cor...
Microsoft Cor...
Microsoft Cor...
Microsoft Cor...
Microsoft Cor...
Microsoft Cor...
Microsoft Cor...
Microsoft Cor...
Microsoft Cor...
Microsoft Cor...
Microsoft Cor...
Microsoft Cor...
Microsoft Cor...

-

Descripdan:

Puede selecconar complementos para esta consola de entre los disponibles en su equipo v configurar el conjunto seleccionado de
complementos. También puede configurar qué extensiones se habilitan para los complementos extensibles.

Complementos seleccionados:

[ | Rafz de consola

Eﬁ] Certificados (equipo local)

[ Editar extensiones...

Quitar

Subir

Bajar

Opciones avanzadas. ..

El complemento Certificados permite examinar el contenido de los almacenes de certificados, un servido o un equipo.

Aceptar ]I Cancelar
¥
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6.- Desde la gestion de certificados de nuestro equipo (que vemos bajo) se realizara la importacion del
certificado. El certificado generado por el Registro Electronico y que deberemos importar se encontrara
en una ruta similar a esta “D:\Usuarios\mmelendo\.jappsrv\jappsrv.cer’, donde “mmelendo” es el
usuario identificado en esa maquina. Para importarlo, tendremos que darle al boton derecho de la
carpeta “Certificados” que estd dentro de “Entidades de certificacion raiz de confianza”. Una vez hecho
esto, seleccionaremos “Todas las tareas >> Importar”. Finalmente seleccionamos el certificado que
queremos importar y aceptamos.

E Caonsolal - [Raiz de consola\Certificados (equipe local)\Entidades de certificacion raiz de confianza\Certificados] = o B e -
& Archive Accion  Ver Favorites Ventana Ayuda =
e 1B o= HE
1 Raiz de consola Emitido para Emitide por * || Acciones
«F C_e’t'f"msl(eq”'m local) )" REDSARAES FAMT Clase 2 CA Twiteiae -
Ll AC RAIZ DNIE AC RAIZ DNIE = : -
sl Er?tidadn-es. de certificacién raiz de confianza _;jAC DNIE AC DNIE Acciones adicionales 4
| Certificados °
[l AC RAIZ DNIE AC RAIZ DMIE
5 AC RAIZ DNIE 2 AC RAIZ DNIE 2

» || Entidades de certificacion intermedias

AC RAIZ FNMT-RCM

AC RAIZ FNMT-RCM
ACCVRAIZL

ACCVRAIZL

Actalis Authentication Root ¢

5JAC RAIZ FNMT-RCM

] AC RAIZ FNMT-RCM

S ACCVRAIZL

JACCVRAIZL

5 Actalis Authentication Root CA

. || Editores de confianza
| Certificados en los que ne se confia

. || Entidades de certificacién raiz de terceros
| Personas de confianza

» [] Otras personas

| McAfee Trust | AddTrust External CA Root AddTrust External CA Root

| Remote Desktop Sl ADSRootCA ADSRootCA

| Selicitudes de inscripcion de certificado S ADSRootCA ADSRootCA

| Raices de confianza de tarjetas inteligentes [/ ADSRootCA ADSRootCA

1 SMS [/ ANCERT Certificados CGN V2 AMCERT Certificados CGM Vi
» [ Dispasitivos de confianza [SJANCERT Certificados CGN V2 ANCERT Certificados CGM Vi

[/ ANCERT Certificados Notariales...
[ ANCERT Certificados Notariales...
[ ANCERT Certificados Redes Pri..  ANCERT Certificados Redes F
(S| ANCERT Corporaciones de Der... ANCERT Corporaciones de D -
Ll m b

AMCERT Certificados Notariz
AMCERT Certificados Motariz

7.- El Gltimo paso seria ir de nuevo al navegador y comprobar de nuevo, como se ha indicado en el
punto 1.4 de este documento, que el certificado se ha instalado correctamente.

1.6 Acceso de usuarios de dominio

En el caso en que un usuario de dominio esté intentando acceder al Registro Electronico o las
Notificaciones Electronicas se tendran que revisar los siguientes puntos.

1.6.1 Instalacion de certificados raiz de confianza

Se debera comprobar que los usuarios de dominio deben de poder instalar certificados raiz de confianza.
Para comprobar si esto es posible un administrador del dominio debera ejecutar desde una consola de
Windows el comando “gpedit.msc” (sin las comillas). Desde ahi se seleccionaran las siguientes
opciones “Configuracion de equipo >> Configuracion de Windows >> Directivas de clave publica >>
Configuracion de rutas de certificados”. Esto abrird la pantalla que puede verse bajo. Para que se
permita la instalacion de certificados raiz de confianza debe estar marcado el check que aparece
sefialado. En el caso de que NO se quiera activar esta opcion, cada usuario del dominio deberia
instalarse manualmente las claves publicas tal y como se ha explicado en el punto 1.4.1.
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Propiedades: Configuracion de validacidn de rutas de certificados @

Almacenes | Editores de confianza I Recuperacion de red I Revocadon

Espedfigue reglas para la confianza del usuario con respecto a certificados de entidades de certificacion
raiz (CA) v certificados de confianza del mismo nivel.

[¥]|Definir esta configuracion de directival

Permitir el uso de entidades de certificacian raiz de confianza para
validar certificados (recomendada)

Permitir que los usuarios confien en
certificados de confianza del mismo nivel
(recomendadao)

Seleccionar propasitos del certificado. ..

Almacenes de certificados raiz

Entidades de certificacion raiz en las gue pueden confiar los equipos diente:
(@) CA raiz de terceros v CA raiz de empresa (recomendada)

(7 Sdlo CA raiz de empresa

Para realizar una autenticacion de usuarios v equipos basada en certificados, los
equipos dliente deben usar CA registradas en Active Directory.

F Las CA también deben ser compatibles con las restricciones de nombre principal del usuario (no
recomendado)

é0ué son los certificados de confianza del misma nivel?

Aceptar ][ Cancelar ][ Aplicar

1.7 Proxy

Si se estd utilizando un proxy para establecer la conexion a internet es muy probable que todas las
conexiones, incluida la 127.0.0.1 intenten pasar por €l. Si se usa un script para detectar si determinadas
IPs o direcciones han de salir por el proxy, hay que configurarlo para que NO use el proxy la direccion
local 127.0.0.1

1.8 Problemas de tramitacion con Windows 10

A continuacion se detallan algunos problemas que pueden surgir al tramitar con Windows 10 y como
solucionarlos.
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1.8.1 Windows Defender

Windows Defender es el antivirus y cortafuegos que viene por defecto en Windows 10. Si se tiene activo
este antivirus es muy probable que no le permita ejecutar el applet del Registro Electronico. Es por ello
que debe de afiadirse una excepcion en el antivirus para permitir la tramitacion, o como medida
temporal, desactivarlo durante este proceso para volverlo a activar tras su finalizacion.

Lo que se acaba de comentar también puede suceder con otro tipo de antivirus pero es menos probable.

1.8.2 Ejecucion de Internet Explorer como administrador

Otro problema que puede darse en Windows 10 es que no tenga los privilegios suficientes de usuario.
Para evitar este problema, hay que ejecutar Internet Explorer como administrador. Para ello, nos
colocaremos sobre el icono de Internet Explorer y manteniendo la tecla de las mayusculas presionadas
(Shift), le daremos al boton derecho del raton para seleccionar “Ejecutar como Administrador”.

2 Windows - Firefox

2.1 Versiones navegador

Las versiones de Firefox soportadas son la 42 o superior.

2.2 Claves publicas

Firefox dispone de un almacén de certificados distinto al de Internet Explorer y Chrome. Es por ello,
que tanto el certificado que se quiera utilizar como las claves ptblicas del mismo deberan estar
instaladas en el almacén de claves de Firefox. Adicionalmente, y aunque no se realice la tramitacion
desde Internet Explorer, deben afiadirse las claves publicas del certificado que queramos utilizar en €l, o
desde al almacén de Windows. Si no se incluyen, cuando vayamos a firmar una solicitud de Registro
Electronico (durante el paso 2 de la tramitacion), el desplegable que muestra el certificado con el que
vamos a firmar aparecera vacio.

2.3 OCSP

Revisar que dentro de las opciones de Firefox NO esta marcada la opcion de “Consultar a los servidores
respondedores OCSP para confirmar la validez actual de los certificados” tal y como puede verse en la
imagen de bajo.
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W et G MR LS G el T T W eec =0 X
£k Opciones x -

ﬁ‘ (- ) Firefox  about:preferences#advanced c Q, Buscar ﬁ’ E l’ ¥ | I:ﬂ =

[8) Mas visitados @ Comenzar a usar Firefox »

Avanzado
General Eleccién de datos Red Actualizar Certificados
Solicitudes

Cuando un servidor solicite su certificado personal:
Seleccionar uno automéaticamente

@) Preguntar cada vez

€) sync

Consultar a los servidores respondedores OCSP para confirmar la validez actual de los certificados
,_é_ Avanzado

Ver certificados Dispositivos de seguridad

2.4 Instalacién del certificado del applet

Para el correcto funcionamiento del Registro Electronico y las Notificaciones Electronicas, habria que
comprobar si el certificado del applet de firma se ha instalado correctamente en el navegador. Para ello
tendriamos que dirigirnos a las opciones de Firefox, “/Opciones/Avanzado” y seleccionar la pestafia
“Certificados”. Una vez alli haremos clic sobre el boton “Ver certificado” y buscaremos el certificado
del applet dentro de la pestaiia de “Autoridades”, tal y como puede verse en la imagen de bajo. En el
caso de que el certificado no se haya instalado o se haya instalado en otra pestana distinta a la indicada,
tendremos que realizar la instalacion del certificado manualmente. Para ello y desde la pagina que
acabamos de comentar, hacemos clic en “Importar”, seleccionaremos el certificado del applet y
aceptaremos la importacion del mismo. Normalmente el certificado se encontrard en una ruta similar a
esta “D:\Usuarios\mmelendo\.jappsrv\jappsrv.cer”’, donde “mmelendo” es el usuario identificado en esa

maquina.
Administrador de certificados x

Sus certificados Personas Servidores Autoridades Otros

Tiene certificados en archivo que identifican estas autoridades certificadoras:

anbiTw=Talal Dicnocibiyo o =)

aT-Systemns IBERIA i

127001 Disp. software de sequridad

TAQ B (JAppSr) Disp. software de seguridad

LA

TWCA Root Certification Authority Builtin Object Token |_|

TWCA Global Root CA Builtin Object Token
aTC TrustCenter GmbH i

Ve Editar confianza... Importar... Exporta Elimina ejar de confia

Aceptar
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